Instructiunea de obtinere a certificatului

Dupa configurarea sistemului VB24 Business e necesar sa solicitati obtinerea certificatului pentru utilizator.

Pasul 1:
Accesati urmatorul link pentru a initia procedura de generare a certificatului:
https://client.dotbank.md:4443/certsrv/certrqma.asp

Pasul 2:
La aparitia unei ferestre noi, ca in imaginea de mai jos, apasati butonul “Yes”.

’ Y

Web Access Confirmation 22

This Web site is atternpting to perform a digital certificate operation on
! W your behalf:

https://client.dotbank.md:4443/ certsrv/ certrgma.asp
You should only allow known Web sites to perform digital certificate

operations on your behalf,
Do you want to allow this operation?

Pasul 3:

In urmatoarea fereastra este necesar de a completa campurile solicitate in urmatorul mod:

a) Campul ,Name” — trebuie sa introduceti numele si prenumele persoanei pentru care se solicita certificatul (ex.,
lon Tonu). Daca o persoana are dreptul de a semna cu ambele semnaturi, in campul ,Name” este necesar de
introdus litera “D” pentru semnatura directorului si litera “C” pentru semnatura contabilului (ex., lon Tonu D sau lon
Tonu C). Campul ,Name”, trebuie sa fie completat strict conform cererii de acces la sistemul VB24 Business.

b) Campul ,E—mail” — trebuie sa introduceti adresa cutiei postale strict conform cererii de acces la sistemul VB24
Business.

c) Campul ,Company” — trebuie sa introduceti denumirea completd a companiei in care activeaza persoana care
solicita certificatul "Denumirea clientului si statutul juridic’. Campul ,Company” trebuie sa fie completat strict
conform cererii de acces la sistemul VB24 Business.

d) Campul ,Department” — trebuie sa introduceti functia detinutd de persoana pentru care se solicita certificatul

(ex., Director sau Contabil).

e) Cémpul ,City” — trebuie sa introduceti denumirea municipiului/orasului Tn care activeaza companiarespectiva.

f) In cdmpul ,State” — trebuie s& introduceti Tara in care activeaza compania respectiva.
g) In cdmpul ,Country/Region” — trebuie s& introduceti abrevierea MD.



ATENTIE: Campurile ,Name”, ,E-mail”, ,Company” si ,Department” trebuie sa fie completate strict
conform cererii de acces la sistemul VB24 Business.

Pasul 4:
Dupa ce cererea este completata e necesar sa o transmiteti catre serverul Autoritatii de certificate

Pentru a transmite cererea catre server Dvs. trebuie :

a) in campul CSP sa selectati optiunea ,Microsoft Enhanced Cryptographic Provider v1.0”
b) sa bifati optiunea ,Mark keys as exportable”

c) sa selectati optiunea PKCS10

d) sa apasati butonul Submit.

Pasul 5:
Dupa tastarea butonului Submit, sistemul va genera o noua fereastra (ca in regiunea de mai jos) in

care se afiseaza un mesaj cu privire la faptul ca cererea Dvs. a fost transmisa catre administrator.

Dupa receptionarea cererii, in timp de o zi administratorul va emite certificatul solicitat.

Microsoft Active Directory Certificate Services — webclient

Advanced Certificate Request

Identifying Information:

Name: [lon Tonu

E-Mail: |ion_tonu@mail_ru

Company: |Compania SRL

Department: | Director

City: | Chisinau
State: [Moldova

Country/Region: |md

Type of Certificate Needed:

| Client Authentication Certificate

Key Options:

®) Create new key set (0 Use existing key set

CSP: | Microsoft-Enhanced Cryptographic Provider v1.0 b

Key Usage: (O Exchange (O Signature (@) Both

Key Size: (2048 x;:qaxj {commeon key sizes: 512 1024 3048 4008 8192 16384 )
® Automatic key container name () User specified key container name
Mark keys as exportable
[ Enable strong private key protection
Additional Options:

Request Format: ( CMC @ PKCS10

Hash Algorithm:

Only used to sign request.

[ Save request

Aftributes:

Friendly Name:
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Microsoft Active Directory Certificate Sen webclient

Certificate Pending

Your certificate request has been received. However, you must wait for an administrator to issue the cerificate you requested.

Your Request Id is 75974.
Please return to this web site in a day or two to refrieve your certificate.

Note: You must return with this web browser within 10 days to retrieve your certificate




