
Instrucțiunea de securizare a certificatului de utilizator 
 
 
După instalarea certificatului de utilizator e necesar ca Dvs. să-l securizaţi pentru a preveni folosirea lui în 
scopuri frauduloase de către persoane neautorizate. Pentru aceasta e necesar ca Dvs. imediat după ce 
instalaţi certificatul emis de administrator, să: 
 
a) Exportaţi certificatului din Internet Explorer. 
 
Pasul 1: 
Accesaţi butonul Start, alegeţi – Settings, după care - Control Panel (sau în meniul din browser Internet 
Explorer accesați butonul Tools). Selectaţi optiunea Internet Options şi veţi obţine o fereastră ca în imaginea 
de mai jos în care trebuie să accesaţi meniul Content. 
 

 
Pasul 2: 
La accesarea tabului Content se vor afişa opţiunile (ca în imaginea de mai jos), unde dvs. trebuie să apăsați pe 
butonul Certificates. 

 



 
Pasul 3: 
După tastarea butonului Certificates se va afişa o fereastră (ca în imaginea de mai jos) din care 
trebuie să alegeţi certificatul emis de administrator. După ce alegeţi certificatul de care aveţi nevoie tastaţi 
butonul Export. 

 

 
 

 
Pasul 4: 
Apare o fereastră (ca în imaginea de mai jos) în care trebuie să tastaţi butonul Next. 
 

 
 
 



Pasul 5: 
După tastarea butonului Next apare o noua fereastră (ca în imaginea de mai jos) în care trebuie să bifaţi 
opţiunea „Yes, export the private key” şi să tastaţi din nou butonul Next. 
 

 
 
Pasul 6: 
Ca rezultat se va deschide o nouă fereastră (ca în imaginea de mai jos) în care trebuie să tastaţi din nou 
butonul Next. 
 

 
  
Atenţie!!! Ca rezultat al operaţiunilor de mai sus va apărea o fereastră (ca în imaginea de mai jos) în care e 
necesar să introduceţi o parolă pe care o veţi utiliza de fiecare dată când veţi importa acest certificat. 
 



Este foarte important ca parola Dvs.: 
a) să fie cunoscută doar de către Dvs.; 
b) să nu fie transmisă altor persoane sub nici un pretext pentru a evita folosirea certificatului în scopuri 
frauduloase de către persoanele neautorizate. 
 

 
 
După ce introduceţi parola solicitată de sistem tastaţi butonul Next. 
  
 
Pasul 7: 
După tastarea butonului Next va apărea o fereastră (ca în imaginea de mai jos) în care trebuie să tastaţi 
butonul Browse pentru a alege locul unde doriţi să salvaţi certificatul exportat. 
 

 
  
 
 
 
 
 
 
 
 



Pasul 8: 
După tastarea butonului Browse se deschide o fereastră (ca în imaginea de mai jos) în care trebuie să alegeţi 
mapa unde doriţi să păstraţi certificatul şi să indicaţi numele fişierului. 

 
 
Pasul 9: 
După alegerea locului tastaţi butonul Save şi apoi butonul Next pentru a exporta certificatul. 

 
  
Pasul 10: 
Dacă exportul a fost efectuat cu succes va apare o fereastră (ca în imaginea de mai jos) cu un mesaj de 
înştiinţare. In fereastra respectivă tastaţi butonul Finish. 

  
 



Pasul 11: 
Pentru finisarea exportului tastaţi butonul OK (ca în imaginea de mai jos): 
 

 
 
 
b) Ştergeţi certificatul din Internet Explorer 
 
Pasul 1: 
Accesaţi butonul Start după care opţiunea Settings, apoi - Control Panel (sau in meniu bara a 
browser-ul Explorer accesați butonul Tools) . Selectaţi opțiunea Internet Options. Din Internet 
Options selectaţi meniul Content. Din meniul Content selectaţi opţiunea Certificates. 
 
Pasul 2: 
Ca rezultat va apărea o fereastră (ca în imaginea de mai jos) în care trebuie să tastaţi butonul Remove. 
 

 
 
Pasul 3: 
După tastarea butonului Remove , va apărea o fereastră (ca în imaginea de mai jos) în care Dvs. 
trebuie să tastaţi butonul YES. 
 

 
 
c) Adăugarea certificatului în Internet Explorer fără posibilitatea de export ulterior a cheii private. 
 
Pentru a adăuga un certificat fără posibilitatea de export ulterior a cheii private e necesar ca Dvs. să: 
 
Pasul 1: 
deschideţi mapa în care a fost salvat certificatul pe care l-aţi exportat din Internet Explorer şi să 
lansaţi fişierul necesar. 



 
  
Pasul 2: 
tastaţi butonul Next apărut în fereastra nouă reflectată în imaginea de mai jos 
 

 
 
  
Pasul 3: 
tastaţi butonul Next apărut în noua fereastră (ca in imaginea de mai jos). 
 

 
 
  
 
 



Pasul 4: 
introduceţi parola pe care anterior aţi utilizat-o la exportul certificatului şi apăsaţi butonul Next, 
apărut în noua fereastră (ca in imaginea de mai jos). 
 

 
  
Pasul 5: 
ca rezultat apare o nouă fereastră (ca in imaginea de mai jos) în care iaraşi trebuie să tastaţi butonul Next. 
 

 
 
 
 
 
 



Pasul 6: 
apăsaţi butonul Finish care apare în fereastra nouă asemenea imaginii de mai jos. 
 

 
 
Pasul 7: 
pentru finisarea importului tastaţi butonul YES (ca în imaginea de mai jos). 
 

 
 
IMPORTANT! 
Fişierul pe care îl exportaţi din Internet Explorer trebuie păstrat în loc sigur (spre exemplu pe un suport de 
memorie flash în safeu) şi trebuie utilizat numai de către persoanele autorizate. 


